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)( Glossario

LGPD:
Lei Geral de Protec&o de Dados — n°13.709/2018;

Base Legal:
E a autorizacdo que permite o tratamento de dados
pessoails,

Autoridade Nacional de Protecao de Dados Pessoais:
Orgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento da Lei Geral de
Protecao de Dados Pessoais em todo territdrio nacional;

Controlador:

Pessoa natural ou juridica, de direito publico ou privado, a
guem compete as decisdes referentes ao tratamento de
dados pessoais;

Data Protection Officer - DPO (Encarregado pelo
Tratamento de Dados Pessoais):

Profissional responsavel por garantir o tratamento dos
dadospessoaiscoletadospelalnstituicao,emconformidade
com as regras de protecao de dados aplicaveis;

Operador:

Pessoa natural ou juridica, de direito publico ou privado,
gue realiza o tratamento de dados pessoais em nome do
controlador;




Titular:
Pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento;

Dados Pessoais:

Qualquerdado queidentifique uma pessoa, independente
do formato em que ele é coletado e armazenado (fisico ou
digital);

Dados Pessoais Sensiveis:

Dados pessoais sobre origem racial ou étnica, convicgao
religiosa, opinidao politica, filiacado a sindicato ou a
organizacao de carater religioso, filosofico ou politico,
dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Consentimento:

Manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada;

Tratamento de dados pessoais:

Toda operacao realizada com dados pessoais, como as
que se referem a coleta, producao, recepcao, classificacao,
utilizagao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento,
eliminacao, avaliacao ou controle da informacao,
modificagao, comunicagao, transferéncia, difusao ou
extracao;




Anonimizacao:
Técnica aplicada aos dados pessoais que impossibilita, de
forma irreversivel, a identificacao do titular dos dados;

Diretos dos titulares:

Sao osdireitos que os titulares tém sobre os seus dados que
estao sendo tratados, como confirmacao da existéncia do
tratamento e acesso aos dados, correcao, anonimizacao,
blogueio ou eliminacgao, portabilidade, informacdes sobre
compartilhamento, informmacao sobre a possibilidade de
nao consentir, revogagao do consentimento;

Exclusao de maneira segura:

Procedimento de eliminacao completa que impossibilita
a identificacao e recuperacao do dado pessoal, seja ele
fisico ou digital,

Violacao de dados pessoais:

E uma violacdo da seguranca que provoca, de modo
acidental ou ilicito, a destruicao, a perda, a alteracao, a
divulgacao ou o acesso nao autorizado, a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro
tipo de tratamento;




)( 1. Introducao

11. A Fundacao Sao Paulo, doravante denominada “FUN-
DASP”, aplica medidas adequadas nos processos onde
existe tratamento de dados pessoais, com a finalidade de
promover a seguranca e a privacidade dos titulares contra
fatores de risco externos e internos.

1.2. Dessa forma, a FUNDASP estabelece sua Politica de
Protecao de Dados Pessoais, doravante denominada “PO-
LITICA”, como parte integrante do seu sistema de gestao
corporativo, compativel com os requisitos da legislacao
brasileira, principalmente a Lei Geral de Protecao de Da-
dos (Lei 13.709/18), doravante denominada “LGPD".

)( 2. Objetivo

Respeitadas as premissas dispostas no art. 50, §1° e §2°, |, ali-

neas “a" a “h” da LGPD, aplicadas aos programas de gover-
nanca em privacidade, esta POLITICA tem por objetivos:

a) estabelecer diretrizes de Protecao de Dados que permi-
tam a FUNDASP realizar o tratamento de dados pessoais,
em conformidade com a legislagao brasileira;

b) orientar quanto a adog¢ao de controles técnicos e admi-
nistrativos para atendimento dos requisitos para Protecao
de Dados Pessoais, conforme a legislacao vigente;

c) resguardar os titulares dos dados pessoais que sao tra-
tados pela FUNDASP, garantindo direitos fundamentais
de liberdade, de intimidade e de privacidade;
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d) prevenir possiveis causas de violacdes de dados pesso-
ais e incidentes de seguranca da informacao relacionados
ao tratamento de dados pessoais; e

e) promover uma cultura organizacional que valorize a pri-
vacidade e a protecao de dados pessoais.

)( 3. Destinatarios

31. A presente POLITICA tem como destinatarios todos
colaboradores, ou seja, todas as pessoas fisicas com vin-
culo direto ou indireto com a FUNDASP e suas mantidas
(Pontificia Universidade Catodlica de Sao Paulo - PUC-SP e
Centro Universitario Assuncao), sejam empregados, auto-
nomos, trabalhadores temporais, estagiarios, voluntarios,
aprendizes, residentes e médicos, no que couber, inde-
pendentemente de exercerem atividades dentro ou fora
das dependéncias da Instituicao e das areas por ela admi-
nistradas ou mantidas.

3.2. Todos os colaboradores a quem esta POLITICA é dirigi-
da deverao observa-la no tratamento de quaisquer dados
pessoais, sejam seus titulares candidatos dos vestibulares,
alunos, demais colaboradores, pacientes e usuarios dos
servicos do Hospital Santa Lucinda (HSL), da Divisao de
Educacao e Reabilitacao dos Disturbios da Comunicacao
(DERDIC), do Consultério Ana Maria Poppovic;, do Escrito-
rio Modelo Dom Paulo Evaristo Arns da Faculdade de Di-
reito da PUC-SP e outras unidades, prestadores, fornece-
dores, representantes e colaboradores dos fornecedores,
entre quaisquer outros titulares de dados pessoais, com-
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prometendo-se a cumprir rigorosamente as disposicoes
da Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n°
13.709/2018, https://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/1ei/N3709.htm.

)( 4. Base Legal

Para o tratamento dos dados pessoais, € necessario ter
uma autorizacgao, seja ela dada pelo proéprio titular, proce-
dimento conhecido como “consentimento”, ou por meio
de regulamentacao, legislacao, execucao de contrato, di-
reitos em processo judicial, administrativo, protecao da
vida ou seguranca fisica, tutela da saude, estudos por or-
gao de pesquisa, ou ainda, interesses legitimos do contro-
lador, conforme descrito nos artigos 7° e/ou 11 da LGPD.

)( 5. Compartilhamento e armazenamento online

O compartilhamento e o armazenamento de arquivos em
formato digital (texto, planilha, imagens e outros) conten-
do dados pessoais sO € permitido em softwares e platafor-
mas administradas pelo setor de Tecnologia da Informa-
cao (Tl) da FUNDASP.

)( 6. Correio eletronico

Somente sera permitida a utilizacao de correios eletroni-
cos com os dominios utilizados pela FUNDASP, exemplo:
@fundasp.org.br, @pucsp.br, @pucsp.edu.br, @hospital-
santalucinda.com.br, @adm.unifai.edu.br, @professor.uni-
fai.edu.br e @aluno.unifai.edu.br.
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)( 7. Regras para Utilizacao de Aplicativos de

Mensagens Instantaneas

a) E preferencial o uso de numeros de celulares e contas
corporativas de e-mails para comunicacdes profissionais,
guando disponibilizados;

b) E expressamente proibido o compartilhamento de da-
dos pessoais sensiveis via aplicativos de mensagens;

c) Dados pessoais hao-sensiveis s6 podem ser comparti-
Ihados quando estritamente necessario para a execucao
de atividades profissionais;

d) Todo compartilhamento de dados pessoais deve ser
limitado ao minimo necessario para atingir a finalida-
de pretendida;

e) Mensagens contendo dados pessoais devem ser exclui-
das no prazo maximo de 30 dias apods a conclusao da fina-
lidade para a qual foram compartilhadas;

f) Arquivos e midias contendo dados pessoais devem
ser removidos dos dispositivos imediatamente apods
sua utilizacao;

g) E proibido realizar backup ou armazenamento de con-
versas contendo dados pessoais sem autorizacao prévia
do Encarregado pelo Tratamento de Dados Pessoais;

h) A verificacao em duas etapas é obrigatoria para to-
dos os aplicativos de mensagens utilizados para fins
corporativos;

n




i) Os dispositivos utilizados para acesso aos aplicativos de
mensagens devem possuir autenticacao automatica por
senha, biometria ou reconhecimento facial;

j) E obrigatdria a ativacdo de criptografia de ponta a ponta,
guando disponivel no aplicativo.

)( 8. Dados pessoais em formato fisico

8.1. Entende-se como dados pessoais em formato fisico
qualquer tipo de registro que nao seja digital, que conte-
Nnham dados pessoais. Os colaboradores serdao responsa-
veis pelo manuseio e pela guarda segura dos documentos
e informacdes pessoais.

8.2. E vedada a reutilizacdo de papel que contenha dados
pessoais para rascunho.

8.3. Deve-se ter atencao redobrada ao imprimir um docu-
mento que contenha dados pessoais, sendo obrigatdria a
sua retirada imediata do local de impressao.

)( 9. Registro de imagens

9.1. O registro da imagem de uma pessoa € considerado
um dado pessoal, por isso fica proibido capturar imagem
pelo computador ou celular institucional ou proprio para
registrar foto de alunos, colaboradores, pacientes ou qual-
quer outro titular, sem sua autorizacao.
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9.2. Também é proibido tirar fotos, com dispositivos institu-
cionais ou proprios (celular, tablet, computador e outros),
de documentos que contenham dados pessoais.

)( 10. Lista de e-mail e outros contatos

Nao é permitido coletar e-mails e outros contatos pessoais
de alunos, colaboradores, pacientes ou de qualquer outro
titular, emm nome da FUNDASP, sem que, ou reutilizar es-
ses dados para uma finalidade distinta da qual foram co-
letados, salvo por determinacao judicial ou por ordem de
orgao publico relacionado a finalidade da coleta.

)( 11. Direitos dos titulares

Nos termos do art. 18 da LGPD, sao direitos dos titulares de
dados pessoais:

a) confirmar se seus dados estao sendo tratados;
b) acessar seus dados pessoais;

c) solicitar correcao de dados incompletos, incorretos ou
desatualizados;

d) pedir a anonimizacao, o bloqueio ou a eliminacao de
dados desnecessarios, excessivos ou tratados de forma ir-
regular;

e) requisitar a transferéncia de seus dados para outro for-
necedor de servico ou produto (portabilidade);
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f) solicitar a eliminacao de dados pessoais tratados com
seu consentimento, salvo excecdes legais;

g) ser informado sobre com quem seus dados foram com-
partilhados;

h) ter conhecimento sobre a possibilidade de recusa no
consentimento de uso dos dados pessoais e sobre as con-
sequéncias dessa decisao;

i) revogar o consentimento dado para o tratamento de
seus dados, conforme previsto no art. 8°, 85° da LGPD; e

J) permitir ou nao o tratamento de seus dados, exceto
qguando a lei suprir o consentimento.

)( 12. Atendimento aos Titulares

Para facilitar o exercicio dos direitos pelos titulares, a
FUNDASP estabelece os seguintes canais de atendimento:

12.1. Ouvidoria FUNDASP:
https://Mww.pucsp.br/fundasp/ouvidoria/index.ntml
12.2. E-mail do Encarregado (DPO):

protecaodedados@fundasp.org.br
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)( 13. Responsabilidades

13.1. Do Encarregado pelo Tratamento de Dados Pessoais

Sao responsabilidades do Encarregado pelo Tratamento
de Dados Pessoais:

a) receber reclamacdes e comunicacdes dos titulares de
dados pessoais, prestar esclarecimentos e adotar as provi-
déncias necessarias;

b) receber comunicacdes da Autoridade Nacional de Pro-
tecao de Dados (ANPD) e adotar as providéncias necessa-
rias;

c) orientar os colaboradores a respeito das praticas a se-
rem tomadas em relagcao a protecao de dados pessoais;

d) executar as demais atribuicdes estabelecidas pelos ges-
tores da FUNDASP, bem como as definidas em normas
complementares publicadas pela Autoridade Nacional de
Protecao de Dados;

e) em conjunto com o responsavel pela segurancga da infor-
macao deve adotar medidas administrativas para prote-
ger os dados pessoais, propondo alteracdes e adequacgoes,
sempre que necessario, conforme legislacao em vigor e
necessidades da FUNDASP, visando ajustar as normas e o
cumprimento delas.

f) identificar e avaliar as principais ameacas a protecao de
dados, bem como propor €, quando aprovado, apoiar a im-
plantacao de medidas corretivas para reduzir o risco;
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g) tomar as acdes cabiveis para se fazer cumprir os termos
desta POLITICA e elaborar as Politicas de Privacidade, ga-
rantindo sua observancia pelos destinatarios;

h) responsabilizar-se pela gestao das violagdes de dados
pessoais, garantindo tratamento adequado e comunican-
do a Autoridade Nacional e os titulares afetados pela viola-
¢ao sempre que esta representar risco ou dano relevante
aos titulares, em prazo definido pela norma aplicavel,

i) coordenar a realizacao de Avaliacdes de Impacto a Prote-
¢ao de Dados, quando necessario;

J) manter documentacao atualizada sobre os processos de
tratamento de dados pessoais da FUNDASP, incluindo o
registro das operacdes de tratamento de dados pessoais.

13.2. Tecnologia da Informagao - Tl.
Sao responsabilidades do setor de Tl:

a) adotar medidas técnicas de seguranca aptas a proteger
0s dados pessoais de acessos nao autorizados e de situa-
¢des acidentais ou ilicitas que ensejem destruicao, perda,
alteracao, comunicagao ou qualquer forma de tratamento
inadequado ou ilicito, conforme padrdées minimos reco-
mendados pela Autoridade Nacional de Protecao de Da-
dos Pessoais;

b) realizar o tratamento de incidentes de seguranca da
informacao que envolvam o tratamento de dados pesso-
ais, garantindo a deteccao, contencao e eliminacao dos
incidentes, bem como a recuperacao dos dados pessoais,
dentro do prazo fixado pela FUNDASP, nos termos da lei;
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c) auxiliar o Encarregado pelo Tratamento de Dados Pes-
soais na comunicagao a autoridade nacional e ao titular
dos dados pessoais, em casos de ocorréncia de incidente
de seguranca que possam acarretar risco ou dano relevan-
te aos titulares;

d) implementar controles técnicos de seguranca como
criptografia, controle de acesso, registros de atividades
(logs), backups regulares e outros necessarios para a pro-
tecao adequada dos dados pessoais;

e) conduzir testes periddicos de vulnerabilidade e penetra-
¢ao nos sistemas que tratam dados pessoais; e

f) garantir que todos os sistemas, aplicativos e bancos de
dados mantenham registros de auditoria adequados so-
bre o tratamento de dados pessoais.

)( 14. Acesso nao autorizado

14.1. Os colaboradores s6 poderao ter acesso aos dados pes-
Soais necessarios para o desenvolvimento do seu trabalho.

14.2. Quando o colaborador identificar que possui acesso
a dados pessoais que nao fazem parte da sua competén-
cia, ele deve informar o seu gestor direto ou a pessoa com
competéncia para retirar o acesso indevido.

14.3. E de competéncia dos gestores revisar frequente-
mente os acessos dos colaboradores pelos quais sao res-
ponsaveis, principalmente quando este migrar para outra
gestdo ou para cargo distinto, cujas tarefas nao exijam to-
dos aqueles acessos, demandando atualizacao.
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)( 15. Desvio de finalidade

O uso dos dados pessoais devera respeitar a finalidade es-
pecifica para qual foi coletado.

)( 16. Exclusao de dados

Nao havendo nenhuma obrigacao legal, interesse legitimo
da FUNDASP para conservar os dados pessoais, e/ou se ja se
expirou o prazo previsto no consentimento de guarda, estes
deverao ser excluidos de maneira segura.

16.1. Para exclusao de dados em formato digital:

a) depois de excluir um arquivo, limpe a lixeira do com-
putador ou configure a lixeira para esvaziar automatica-
mente apos periodo determinado;

b) exclua e-mail que contenha dados pessoais e salve as
informacdes em local apropriado e seguro; e

C) em drives em nuvem, esvazie a lixeira dos servicos em
nuvem apos a exclusao normal.

16.2. Para exclusao de dados pessoais em meios fisicos:

Utilize fragmentadoras para exclusao de papéis que con-
tenham dados pessoais;

)( 17. Anonimizacao de dados

171. A anonimizagao é o processo de transformar dados
pessoais de forma que nao possam mais ser associados a
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um individuo especifico. Isso é feito removendo ou modi-
ficando informacdes que possam identificar uma pessoa,
garantindo que os dados nao possam ser revertidos para
identificar alguem.

17.2. Dados anonimizados podem ser usados para analises,
pesquisas e outros fins legitimos sem comprometer a pri-
vacidade dos titulares dos dados.

17.3. No caso de anonimizacao de dados, quando nao € pos-
sivel identificar, direta ou indiretamente, o titular dos dados,
tais informacdes ndao serao mais consideradas dados pesso-
ais protegidos pela Lei Geral de Protecao de Dados (LGPD),
ressalvados os casos em que haja a reversao do procedi-
mento de anonimizagao.

17.4. Aanonimizacao de dados devera ser implementada de
forma descentralizada na Instituicdao. Cada setor que identi-
ficar a necessidade de manter informacdes de titulares que
Jja cumpriram seu ciclo de utilizacao primaria, mas ainda
possuem valor estatistico ou historico, sera responsavel por
aplicar as técnicas apropriadas de anonimizagao, de acordo
com as orientacdes do DPO.

17.5. Os setores devem remover ou modificar os identifi-
cadores pessoais, garantindo que os dados permanecam
Uteis para fins analiticos sem possibilitar a identificacao dos
titulares. Esta abordagem setorial assegura que a anonimi-
zacao seja aplicada por quem detém o conhecimento es-
pecifico sobre quais informacdes devem ser preservadas e
guais podem ser suprimidas.
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)( 18. Tratamento de Dados Pessoais de Criancas
e de Adolescentes

O tratamento de dados pessoais de criancas e adolescentes
somente sera realizado mediante apresentacao do consen-
timento especifico por pelo menos um dos pais ou pelo res-
ponsavel legal, nos termos do art. 14°, §1° da LGPD.

)( 19. Violagao de dados pessoais e sancoes

19.1. A violacdo a qualquer diretriz desta POLITICA devera
ser prontamente comunicada ao Encarregado e a Diretoria
Executiva que indicarao os procedimentos necessarios para
apuracao da violacao, conforme procedimento previsto nas
normas estatutarias e regimentais, nos atos normativos in-
ternos, e na legislacao em vigor.

19.2. No processo da analise da violagao de dados pessoais,
todos os colaboradores deverao atender prontamente as
solicitagdes do Encarregado e da Diretoria Executiva.

19.3. Comprovada a falta, inclusive em processo administra-
tivo disciplinar, o colaborador sujeitar-se-a as penalidades
administrativas, civeis, trabalhistas e criminais cabiveis, oca-
sionadas a FUNDASP e a terceiros.

19.4. A aplicacao de sanc¢des e punicoes sera realizada con-
forme deliberacao da Diretoria Executiva, ou por quem ela
indicar, devendo-se considerar a gravidade da infracao, o
efeito alcancado e a recorréncia, podendo, inclusive, resul-
tar em demissao por justa causa, conforme previsto no arti-
go 482 da Consolidacao das Leis do Trabalho (CLT).
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19.5. A Fundacéo Sio Paulo e/ou quaisquer terceiros envol-
vidos poderao tomar todas as medidas legais necessarias
para buscar reparacao por quaisquer danos sofridos em
decorréncia da violagao deste termo, incluindo, mas nao
se limitando a acdes judiciais e pedidos de indenizacao por
danos morais, além de perdas e danos.

19.6. A FUNDASP poder3, se entender conveniente, suspen-
der 0 acesso do colaborador aos recursos de tecnologia de
informacao e comunicacgao, até que se finalize o procedi-
mento para apuracgao da infracao.

19.7. No caso de terceiros contratados ou prestadores de
servico, sera analisada a ocorréncia com base nos termos
previstos em contrato e aplicadas as providéncias previstas
no instrumento e na legislacao civel.

)( 20. Vigéncia

Esta POLITICA entrara em vigor na data de sua publicacao,
sem prejuizo de a FUNDASP exigir que os colaboradores fir-
mem termo de confidencialidade e/ou qualquer outro do-
cumento, referentes a protecao de dados pessoais
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